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Sağlık Çalışanlarının Farkındalık Düzeyleri ve Gizliliğe İlişkin Tutumları

Şahin ve Özaydın.

Sağlık Çalışanlarının Bilgi Güvenliği Farkındalık 
Düzeylerinin ve Elektronik Sağlık Kayıtlarının Gizliliğine 
İlişkin Tutumlarının İncelenmesi

Examining the Information Security Awareness Levels 
of Healthcare Workers and Their Attitudes Towards the 
Privacy of Electronic Health Records

Öz

Araştırma, sağlık sektöründe çalışan bireylerin bilgi güvenliği konusundaki far-
kındalık düzeylerini ve elektronik sağlık kayıtlarının gizliliğine yönelik tutumlarını 
incelemek amacıyla yapılmıştır. Araştırma, İstanbul’da sağlık sektöründe çalışan 
tüm bireylerden gönüllü olarak çalışmaya katılan 359 katılımcı ile gerçekleştiril-
miştir. Veriler çevrimiçi anket yoluyla toplanmıştır. Kişilere ait sosyodemografik ve 
iş yerine ait verilerin dağılımları frekans tablolarla gösterilmiştir. Gruplar arası fark-
lılıkların incelenmesinde bağımsız iki örneklem t-testi, tek yönlü varyans analizi, 
Mann–Whitney U ve Kruskal Wallis testleri kullanılmıştır. Analizde SPSS versiyon 
25.0 programı kullanılmıştır. Sağlık çalışanlarının çoğu kadın (%64,6), 26-35 yaş 
arasında (%44) ve lisans düzeyinde eğitim almıştır (%46,5). Çalışanların elektronik 
sağlık kayıtlarının gizliliğine ilişkin tutumlarının yetersiz olduğu görülmüştür. Bilgi 
güvenliği farkındalık düzeyi genel olarak orta seviyededir (3,62±0,93 ve 3,20±1,03). 
Farkındalık düzeyleri görev yaptıkları birime, eğitim düzeylerine ve ünvanlarına 
göre gruplar arasında farklılık göstermektedir. Dahası bilgi güvenliği eğitimi alan 
çalışanların farkındalık düzeyleri almayanlara kıyasla anlamlı bir şekilde daha yük-
sektir. Sonuç olarak, sağlık çalışanlarının bilgi güvenliğine yönelik eğitim ihtiyacı 
bulunmaktadır.

Anahtar Kelimeler: Bilgi güvenliği farkındalığı, güvenlik kültürü, sağlık çalışanları, 
veri gizliliği

Abstract

The aim of the study is to examine the awareness levels of individuals working in 
the health sector regarding information security and their attitudes toward the 
confidentiality of electronic health records. The research was conducted with 359 
participants from all individuals working in the health sector in Istanbul who par-
ticipated in the study voluntarily. Data were collected via an online survey. The 
distribution of sociodemographic and workplace data of individuals is shown in 
frequency tables. Independent two-sample t-tests, one-way analysis of variance, 
Mann–Whitney U-test, and Kruskal-Wallis tests were used to examine the differ-
ences between groups. The SPSS version 25 program was used in the analysis. 
Most healthcare workers were women (64.6%), between the ages of 26–35 (44%), 
and had undergraduate education (46.5%). It has been observed that employees’ 
attitudes toward the confidentiality of electronic health records are inadequate. 
Information security awareness level is generally at a medium level (3.62 ± 0.93 
and 3.20 ± 1.03). Awareness levels vary between groups depending on the unit 
they work in, their education level, and title. Moreover, the awareness levels of 
employees who receive information security training are significantly higher than 
those who do not receive information security training. To conclude, healthcare 
professionals need training in information security.

Keywords: Data privacy, healthcare professionals, information security awareness, 
security culture
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Giriş

Bilgi güvenliği, hassas verilerin yetkisiz erişim, ifşa, değiştirme 
veya imhadan korunmasını sağlayan politikalar, uygulamalar ve 
teknolojilerdir. Bu unsurlar, kuruluşların bilgi varlıklarını koru-
maları ve bilgi kaybı riskini azaltmaları için önemlidir. Bir bilgi 
güvenliği politikasının başarılı bir şekilde uygulanması, çalışan-
ların farkındalığı ve davranışları ile ilgilidir. İnsanlar, bilgi güven-
liğinde zayıf halka oldukları için bilgi güvenliğinde kritik bir rol 
oynamaktadırlar (Parsons ve ark., 2017). Çeşitli güvenlik tekno-
lojilerine yapılan büyük yatırımlara rağmen, yazılım ve donanı-
mın, kuruluşların güvenlik tehditlerini yeterince azaltmadığı ve 
bilgi güvenliği üzerinde çok az etkiye sahip olduğu savunulmak-
tadır (Abawajy, 2012). Bu nedenle bilgi güvenliğindeki önemli bir 
faktör, insanların bilgi güvenliği farkındalığına sahip olmalarıdır. 
Başka bir deyişle kullanıcılar güvenliğin merkezindedir.

Soja ve Soja’ya (2017) göre bir organizasyon içindeki bilgi 
güvenliği uygulamalarının başarısı insan, süreç ve teknoloji 
olmak üzere üç temel faktöre dayanmaktadır. İnsan faktörü 
genellikle siber güvenlik ve kurumsal bilgiler için risk oluşturan 
en zayıf halka olarak kabul edilmektedir (Alotaibi ve ark., 2019; 
Torten ve ark., 2018). Süreç faktörü, bir kurumun bilgi güven-
liği stratejilerini uygulamak için ne kadar hazırlıklı olduğuyla 
ilgilidir ve çalışanların eğitimi ile güvenlik önlemlerinin uygu-
lanmasını kapsamaktadır. Teknoloji faktörü ise bilgi güvenliği 
sistemleri gibi teknolojilerin kullanılması, kuruluşların güvenlik 
politikalarını uygulamalarına ve yönetmelerine yardımcı olmak-
tadır (Alotaibi ve ark., 2019; Teoh ve ark., 2018).

Bilgi güvenliğinin sağlanması birçok alanda hayati önem taşı-
maktadır. Ancak sağlık alanında bilgi güvenliğinin önemi daha 
da belirgindir. Sağlık sektörü, teknolojinin gelişmesiyle birlikte 
bilgi işleme ve veri depolama konusunda büyük bir dönüşüm 
geçirmiştir (Yücel ve ark., 2018). Bu kapsamda sağlık kuru-
luşları pek çok gizli ve hassas hasta bilgilerini içermektedir. 
Bu bilgiler hastanın tıbbi kayıtları, teşhisleri, kişisel kimlik ve 
tedavi planları gibi verileri kapsamaktadır. Bu tür bilgilerin 
güvenliği, hasta mahremiyetinin korunması ve veri korumaya 
ilişkin yasal yükümlülüklerin yerine getirilmesi açısından son 
derece önemlidir. Dahası elektronik sağlık kayıtları ve diğer 
sağlık uygulamalarının kullanımı bilgi güvenliğinin önemini 
daha da artırmaktadır. Smaradottir’e (2018) göre elektronik 
sağlık kayıtlarının uygulanması ve kullanılması, mahremiyet ve 
güvenlik yönetimi açısından zorluklara yol açmıştır. Bu nedenle 
dijitalleşme ile birlikte, verilerin korunması, siber tehditlere 
karşı güvenlik önlemlerinin alınması ve personelin bilinçlendi-
rilmesi önem arz etmektedir.

Hastanelerde veri güvenliğini sağlamaya yönelik bazı yasal 
düzenlemeler hazırlanmıştır. Bunlardan ilki tüm alanlarda da 
zorunlu olan 6698 sayılı Kişisel Verilerin Korunması Kanunu’dur 
(https​://ww​w.kvk​k.gov​.tr). Bunun yanı sıra Sağlıkta Kalite 
Standartlarında da hastanın mahremiyetinin sağlanmasına 
yönelik standartlar yer almaktadır (Uysal & Yorulmaz, 2018). 
Ancak sağlık hizmetlerinde bilgi güvenliğinin önemi sadece 
yasal düzenlemelere uyum sağlamakla sınırlı kalmayan, 
aynı zamanda ahlaki ve pratik bir gerekliliktir. Pratik açıdan 

bakıldığında, bilgi güvenliği ihlalleri ciddi kayıplara neden ola-
bilmekte ve sağlık kuruluşlarının itibarına zarar verebilmek-
tedir. Ayrıca veri sızıntıları yasal düzenlemelere uyulmaması 
durumunda hukuki sorunlara ve hukuki yaptırımlara yol açabi-
lir. Bu nedenle sağlık hizmeti sunan kuruluşların güçlü bir bilgi 
güvenliği politikaları uygulamaları geliştirmesi ve bu konuya 
sürekli olarak dikkat etmesi gerekmektedir.

Her ne kadar süreçler ve teknolojiler teorik olarak güvenli ola-
cak şekilde oluşturulabilse de bunların ne kadar güvenli olduğu, 
kullanım ve uygulamalarına dahil olan insanlara bağlıdır (Furnell 
& Thomson, 2009). Bu nedenle bilgi güvenliği farkındalık eği-
timi, organizasyonlarda bir bilgi güvenliği kültürünün şekillen-
mesinin önemli bir parçasıdır (Sas ve ark., 2019). Hızla gelişen 
bilgi ve iletişim teknolojileri, tüm sektörlerde olduğu gibi sağlık 
sektöründe de büyük bir dönüşüme yol açmıştır. Özellikle son 
yıllarda sağlık sektöründe elektronik sağlık kayıtlarının kullanı-
mının yaygınlaşmasıyla birlikte, bilgi güvenliği ve veri gizliliği 
konularında önemli riskler ön plana çıkmıştır. Sağlık verilerinin 
güvenliği konusunda yaşanan artan endişeler, veri ihlallerinin 
ve yetkisiz erişimlerin sıklaşmasıyla birlikte bu konunun öne-
mini daha da artırmaktadır. Sağlık çalışanlarının bilgi güvenliği 
farkındalık düzeyleri ve elektronik sağlık kayıtlarının gizliliğine 
yönelik tutumlarının, veri ihlallerini önlemedeki rolü büyük 
önem taşımaktadır (Baran & Şener, 2019; Yılmaz ve ark., 2021). 
Bu çalışmada, sağlık çalışanlarının bu alandaki farkındalık ve 
tutumları incelenmiştir. Çalışmadan elde edilen sonuçların 
sağlık sektöründe konuya ilişkin politika oluşturmaya yardımcı 
olması düşünülmektedir.

Gereç ve Yöntemler

Araştırmada veri toplama yöntemi olarak anket kullanılmıştır. 
Katılımcılara, çevrimiçi anket yoluyla ulaşılmıştır. Söz konusu 
anket toplam üç bölüm ve 53 sorudan oluşmaktadır. Anketin 
birinci bölümünde sağlık personelinin demografik özellikle-
rini belirlemek üzere dokuz adet sorudan oluşan Kişisel Bilgi 
Formu’na yer verilmiştir. Anketin ikinci bölümünde Keser ve 
Güldüren (2015) tarafından geliştirilen iki boyut (saldırı ve 
tehditler; kişisel verileri koruma) ve 34 maddeden oluşan bilgi 
güvenliği farkındalığı ölçeğine yer verilmiştir. Ölçekte yer alan 
her bir madde 5’li likert tipi derecelendirme ile 1=Hiç katılmı-
yorum ve 5=Tamamen katılıyorum aralığında puanlandırılmıştır. 
Anketin üçüncü bölümünde ise sağlık çalışanlarının elektro-
nik sağlık kayıtlarının gizliliğine ilişkin tutumlarını incelenmek 
için literatür taraması sonucunda oluşturulan on adet soru yer 
almaktadır.Araştırmanın Amacı
Bu araştırmada sağlık sektöründe çalışan bireylerin bilgi 
güvenliği konusundaki farkındalık düzeylerini ve elektronik 
sağlık kayıtlarının gizliliğine yönelik tutumları incelenmiştir.

Araştırmanın Deseni
Araştırma nicel araştırma yöntemlerinden tarama deseni ile 
yürütülmüştür.

Evren ve Örneklem
AAraştırmanın evrenini, İstanbul il sınırları içinde yaşayan ve 
sağlık sektöründe çalışan bireyler oluşturmaktadır. İstanbul’da 

https://www.kvkk.gov.tr
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faaliyet gösteren çeşitli sağlık kuruluşlarında çalışan doktorlar, 
hemşireler, sağlık memurları ve diğer sağlık çalışanları evreni 
kapsamaktadır. Tüm evrene ulaşmak teknik açıdan mümkün 
olmadığı için araştırmanın örneklemini kolayda örnekleme 
yöntemi ile ulaşılan toplamda 359 sağlık çalışanı oluşturmuş-
tur. Örnek büyüklüğü, evreni yeterli derecede temsil edeceği 
varsayılmıştır.

Araştırmanın Hipotezleri
H1: Sağlık çalışanlarının bilgi güvenliği farkındalık düzeyleri cin-
siyete göre farklılık göstermektedir.

H2: Sağlık çalışanlarının bilgi güvenliği farkındalık düzeyleri 
yaşa göre farklılık göstermektedir.

H3: Sağlık çalışanlarının bilgi güvenliği farkındalık düzeyleri 
çalıştığı birime göre farklılık göstermektedir.

H4: Sağlık çalışanlarının bilgi güvenliği farkındalık düzeyleri 
eğitim düzeyine göre farklılık göstermektedir.

H5: Sağlık çalışanlarının bilgi güvenliği farkındalık düzeyleri 
kurumda çalışma sürelerine göre farklılık göstermektedir.

H6: Sağlık çalışanlarının bilgi güvenliği farkındalık düzeyleri 
meslekte çalışma sürelerine göre farklılık göstermektedir.

H7: Sağlık çalışanlarının bilgi güvenliği farkındalık düzeyleri 
ünvanlarına göre farklılık göstermektedir.

H8: Sağlık çalışanlarının bilgi güvenliği farkındalık düzeyleri bilgi 
güvenliği eğitimi almış olmalarına göre farklılık göstermektedir.

Veri Toplama Araçları
Anket üç bölümden oluşmaktadır. Bunlar; kişisel bilgi formu, 
anket formu ve bilgi güvenliği farkındalık ölçeğidir. Bölümlere 
ait detaylar aşağıda verilmiştir.

1.	 Bölüm (Kişisel Bilgi Formu): Sağlık çalışanlarının sosyode-
mografik (cinsiyet, yaş, eğitim düzeyi) özellikleri ve çalışma 
koşulları (ünvan, çalıştığı birim, kurumda çalışma süresi, 
meslekte toplam çalışma süresi, bilgi güvenliğine yönelik 
eğitim alma durumu ve eğitimi aldıysa nereden aldığı) ile 
ilgili dokuz soru yer almaktadır.

2.	 Bölüm (Anket Formu): Sağlık çalışanlarının elektronik sağ-
lık kayıtlarının gizliliğine ilişkin tutumlarını incelemek için 
literatür taraması sonucunda oluşturulan on adet soru yer 
almaktadır.

3.	 Bölüm (Bilgi Güvenliği Farkındalık Ölçeği-BGFÖ): 
Çalışmada sağlık personelinin bilgi güvenliği farkındalığını 
belirlemek üzere Keser ve Güldüren (2015) tarafından geliş-
tirilen iki boyut (saldırı ve tehditler; kişisel verileri koruma) 
ve 34 maddeden oluşan bilgi güvenliği farkındalık ölçeğine 
yer verilmiştir. Ölçekte yer alan her bir madde 5’li Likert tipi 
derecelendirme ile 1=Hiç katılmıyorum ve 5=Tamamen katı-
lıyorum aralığında puanlandırılmıştır. Ölçeğin güvenilirliği 
Cronbach Alpha kat sayısı ile incelenmiştir. Bu çalışmada 
ölçeğin her alt boyutu için elde edilen güvenilirlik düzeyleri 

saldırı ve tehditler boyutunda 0,964, kişisel verilerin korun-
ması boyutunda 0,973 olarak saptanmıştır.

Veri Toplama Araçlarının Uygulanması
Araştırmada veri toplama yöntemi olarak anket kullanılmıştır. 
Katılımcılara, Google Forms alt yapısı kullanılarak hazırlanan 
çevrimiçi anket yoluyla ulaşılmıştır. Anket cevaplanmasından 
önce katılımcılara çalışma hakkında bilgi verilerek, gönüllü 
olurları alınmıştır.

Araştırma Verilerinin Analizi
Verilerin değerlendirilmesinde Statistical Package for Social 
Sciences (SPSS) versiyon 25.0 yazılımı (IBM Corp.; Armonk, NY, 
ABD) kullanılmıştır. Analizde öncelikle kişilere ait sosyodemog-
rafik ve iş yerine ait verilerin dağılımları, ortalama ve standart 
sapma değerleri belirlenmiştir. 

Daha sonra çarpıklık/basıklık değerleri incelenerek verilerin 
normal dağılımda olup olmadığı değerlendirilmiştir. Gruplar ara-
sındaki farklılıkların incelenmesi için bağımsız iki grup t-testi, 
tek yönlü varyans analizi (ANOVA), Mann–Whitney U ve Kruskal 
Wallis testi uygulanmıştır. İkiden fazla gruplar arasında anlamlı 
farklılık tespit edilen durumlarda, farklılığı meydana getiren 
grup ya da grupların tespiti için Post Hoc testlerinden Tukey 
analizi uygulanmıştır. Verilerin değerlendirilmesinde anlamlılık 
düzeyi p < .05 kabul edilmiştir.

Araştırmanın Etik Yönü
Araştırmaya başlamadan önce İstinye Üniversitesi Sosyal ve 
Beşerî Bilimler Etik Kurulu’ndan (Onay no: 2023/06, Tarih: 
14.06.2023) etik onay alınmıştır. Bunun yanı sıra araştırmaya 
başlamadan önce, araştırmada kullanılan ölçeğin geçerlik 
ve güvenirlik çalışmalarını yapan araştırmacılardan kulla-
nım izni alınmıştır. Anket cevaplanmasından önce ise katı-
lımcılara çalışma hakkında bilgi verilmiş ve gönüllü onamları 
alınmıştır.

Bulgular

Çalışmaya katılan toplam 359 kişinin çoğunluğu kadın (%64,6), 
26-35 yaş arasında (%44) ve lisans düzeyinde eğitim almış-
tır (%46,5). Katılımcıların %28,7’si sağlık bakım hizmetlerinde 
görev yapmaktadır. Hem kurumda hem de meslekte çalışma 
süresi bakımından en fazla katılımcı olan grup 1-5 yıl arası çalı-
şanlardan oluşmaktadır. Katılımcıların %69,4’ü bilgi güvenliğine 
yönelik eğitim almıştır. Eğitimlerin çoğu hastanede verilen hiz-
met içi eğitim kapsamındadır (Tablo 1).

Araştırma kapsamında yer alan sağlık çalışanlarına elektronik 
sağlık kayıtlarının gizliliğine ilişkin tutumlarının incelenmesine 
yönelik sorular sorulmuştur. Buna göre; katılımcıların %58,8’i 
işyerinde kullandıkları bilgisayar ve e-posta gibi araçların şif-
relerini hiç kimseyle paylaşmadıklarını, %71,6’sı hasta verilerini 
sisteme girmek için sadece kendilerine tanımlanmış oturum 
hesaplarını kullandıklarını, %86,4’ü hastaya ait gizli bilgileri 
usulüne uygun koruduğunu, %85,2’si ise kurumsal veri pay-
laşımında kişisel e-posta adreslerini kullanmadıklarını ifade 
etmiştir. 
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Katılımcıların %63’ü KVKK hakkında yeterli bilgiye sahip 
olduğunu, %73’ü bilgi güvenliği ihlali durumunda hemen bil-
dirimde bulunduğunu ifade etmiştir. İş yerindeki bilgisayar-
lardan sosyal medya sitelerine (Facebook, Twitter, Youtube) 
erişim kısıtlamaları hakkında ne düşündükleri sorulduğunda, 
%27,3’ü fikrim yok, %24’ü kısıtlama olmamalı, %28,7’si mesai 
saatlerinde kısıtlama olmalı ve %20,1’i ise hiç kısıtlama olma-
malı yanıtlarını vermiştir. Katılımcıların sadece %48,2’si iş 
yerinde bilgisayarlarını kullanmadıkları zamanlarda (mola, 
mesai bitimi vb.) oturum hesaplarını kapattıklarını belirtmiştir. 
Katılımcıların gizlilik içeren verileri başka kişi ya da kuruluş-
larla paylaşmam sorusuna büyük çoğunluğu kesinlikle katılı-
yorum ve katılıyorum yanıtlarını vermiştir. Kaynağı bilinmeyen 
e-posta ekinde gelen postaları asla açmam ve derhâl silerim 
ifadesine ise %68,2’si kesinlikle açmam ve silerim yanıtlarını 
vermiştir (Tablo 2).

Çalışmada incelenen bilgi güvenliği farkındalık ölçeğinin sal-
dırı ve tehditlerin boyutu ortalaması 3,62±0,93, kişisel verilerin 
korunması boyutu ortalaması ise 3,20±1,03 tespit edilmiştir 
(Tablo 3).

Analize göre saldırı ve tehditler boyutunda birim, eğitim, ünvan 
ve bilgi güvenliği eğitimi alma değişkenlere göre istatistiksel 
olarak anlamlı farklılıklar tespit edilmiştir (sırasıyla p < .001; p = 
.022; p = .034 ve p < .001). Post Hoc testler sonucunda özellikli 
birimlerde çalışan sağlık personelinin ortalama puanının acil 
hizmetler birimlerinde ve yatan hasta birimlerinde çalışan per-
sonele göre daha düşük (p = .002 ve p = .000), lisans mezunu 
sağlık personelinin ortalama puanının lisansüstü, lise ve ön 
lisans mezunu sağlık personeline göre daha düşük (p = .042 ve 
p = .006), doktorların ortalama puanının ve teknisyenlere göre 
daha yüksek (p = .007) olduğu görülmüştür. Ayrıca bilgi güven-
liği eğitimi alanların eğitim almayanlara göre ortalama puanı 
anlamlı olarak daha yüksektir (p < .001) (Tablo 4).

Kişisel verilerin korunması boyutunda birim ve bilgi güvenliği 
alma değişkenlerine göre istatistiksel olarak anlamlı farklılıklar 
tespit edilmiştir (sırasıyla p = .001 ve p < .001). Post Hoc test-
lere göre özellikli birimlerde çalışan sağlık personelinin orta-
lama puanı acil hizmetler birimlerinde, yatan hasta birimlerinde 
ve ayaktan hasta birimlerinde çalışan personele göre daha 
düşüktür (p = .001, p = .003 ve p= .042). Bilgi güvenliği eğitimi 
alanların eğitim almayanlara göre ortalama puanı anlamlı ola-
rak daha yüksektir (p < .001) (Tablo 5).

Bu sonuçlar ışığında Hipotez 3 ve Hipotez 8 tam olarak, Hipotez 
4 ve Hipotez 7 kısmen kabul edilmiştir. Diğer yandan hem sal-
dırı ve tehditler boyutunda hem de kişisel verilerin korunması 
boyutunda cinsiyete, yaşa, kurumda çalışma süresine ve mes-
lekte çalışma süresine göre istatistiksel olarak anlamlı farklılık 
görülmemesi nedeniyle Hipotez 1, 2, 5 ve 6 reddedilmiştir.

Tartışma

Günümüzde bilgi teknolojileri birçok avantaj sağlarken, bilgi 
güvenliği açısından bazı riskleri de beraberinde getirmektedir 
(Taherdoost, 2022). Sağlık sektörü, bu teknolojileri kullanırken 

Tablo 1. 
Katılımcıların Demografik Özellikleri

Değişken Gruplar n %

Cinsiyet Kadın 232 64,6

Erkek 127 35,4

Yaş 18-25 yaş arası 93 25,9

26-35 yaş arası 158 44,0

36 yaş ve üzeri 108 30,1

Eğitim Düzeyi Lise 26 7,2

Ön lisans 101 28,1

Lisans 167 46,5

Lisansüstü 65 18,1

Ünvan Doktor 71 19,8

Sağlık Bakım Hizmetleri 103 28,7

Tekniker/Teknisyen 68 18,9

Sosyal Çalışmacı/Psikolog 14 3,9

Hasta Kayıt 27 7,5

Destek Hizmetleri 9 2,5

Belirtilmemiş 10 2,8

Diğer 57 15,9

Çalıştığınız Birim Acil Hizmetler 42 11,7

Yatan Hasta Hizmetleri 42 11,7

Özellikli Birimler 39 10,9

Ayaktan Hasta Hizmetleri 101 28,1

Belirtilmemiş 135 37,6

Kurumda 
Çalışma Süresi

1 yıldan az 85 23,7

1-5 yıl arası 148 41,2

6-10 yıl arası 84 23,4

11 yıl ve üzeri 42 11,7

Meslekte Toplam 
Çalışma Süresi

1 yıldan az 49 13,6

1-5 yıl arası 122 34,0

6-10 yıl arası 104 29,0

11 yıl ve üzeri 84 23,4

Bilgi Güvenliğine 
Yönelik Eğitim 
Alma Durum

Evet
Hayır

249 69,4

110 30,6

Bilgi Güvenliğine 
Yönelik Eğitim 
Aldığı Yer

Üniversitede okuduğum bölüm 70 19,5

Sertifika eğitimi 58 16,2

Hastanede verilen hizmet içi eğitim 85 23,7

Diğer 36 10,0

Eğitim almadım 110 30,6
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güvenlik önlemlerini sürekli olarak gözden geçirerek veri gizli-
liğini koruyabileceği sağlam bir zemin oluşturmalıdır. Özellikle 
bilgi güvenliğinde en zayıf halka olan insan kaynaklı güvenlik 
açıklarının önüne geçmenin, riskleri gidermenin veya kabul 
edilebilir seviyelere indirmenin bir yolu çalışanların bilinçlendi-
rilmesidir. Başka bir deyişle bilgi güvenliği ihlallerini azaltma-
nın temel yolu, bilgi güvenliği farkındalığını artırmaktır. Yapılan 

çalışmalar incelendiğinde bilgi güvenliği konusunda kullanıcı-
ların bilinçlendirilmesine yönelik çeşitli tavsiyeler ve alınması 
gereken tedbirler yer almaktadır.

Sağlık çalışanlarının bilgi güvenliği farkındalığını ölçmek için 
yapılan bu çalışmadan elde edilen bulgular, geçmiş çalışmalarla 
benzerlikler ve farklılıklar göstermektedir. Örneğin, Çınaroğlu ve 

Tablo 2. 
Elektronik Sağlık Kayıtlarının Gizliliğine İlişkin Tutumlarının İncelenmesine Yönelik Sorular

Değişken Gruplar n %

İşyerinde kullandığınız bilgisayarın, e-postanın vb. 
şifresini kimle/kimlerle paylaşırsınız?

Amirimle 41 11,4

Birlikte çalıştığım mesai arkadaşımla 61 17,0

Bilgi işlem çalışanlarıyla 44 12,3

Hiç kimseyle paylaşmam 211 58,8

Diğer 2 0,6

Hasta verilerini sisteme girmek için sadece adıma 
tanımlanmış oturum hesabını kullanırım.

Evet, kesinlikle 257 71,6

Bazen farklı hesaplardan işlem yaptığım olur 95 26,5

Kendi hesabım yok, başkalarının hesabından işlem yaparım 7 1,9

Hastaya ait gizli kalması gereken bilgileri usulüne 
uygun olarak korurum.

Evet 310 86,4

Hayır 4 1,1

Kararsızım 45 12,5

Kurumsal veri paylaşımında şahsi e-posta hesabım 
üzerinden işlem yapmam.

Evet 306 85,2

Hayır 53 14,8

Kişisel Verilerin Korunması Kanunu (KVKK) hakkında 
yeterli bilgiye sahibim.

Evet 226 63,0

Hayır 40 11,1

Kararsızım 93 25,9

Bilgi güvenliği mahremiyetinin ihlal edilmesi 
durumunda vakit kaybetmeden bildirimde 
bulunurum.

Evet 262 73,0

Hayır 18 5,0

Kararsızım 79 22,0

İşyerindeki bilgisayarımdan sosyal paylaşım 
sitelerine (Facebook, Twitter, Youtube) erişimin 
kısıtlanması hakkında ne düşünüyorsunuz?

Fikrim yok 98 27,3

Hiç kısıtlanmasın 86 24,0

Mesai saatlerinde kısıtlansın 103 28,7

Tamamen kısıtlansın 72 20,1

İş yerinde bilgisayarımı kullanmadığım zamanlarda 
(mola, mesai bitimi vb.) oturum hesabımı mutlaka 
kapatırım.

Her zaman kapatırım 173 48,2

Kapatmadığım zamanlar da olur 147 40,9

Kapatmam 39 10,9

Gizlilik içeren verileri başka kişi ya da kuruluşlarla 
paylaşmam.

Kesinlikle Katılıyorum 103 28,7

Katılmıyorum 30 8,4

Katılıyorum 226 63,0

Kaynağı bilinmeyen e-posta ekinde gelen postaları 
asla açmam ve derhâl silerim.

Bazen açtığım olur 114 31,8

Kesinlikle açmam ve silerim 245 68,2
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Avcı (2015) tarafından yapılan çalışmada yaş ve eğitim durumu 
gibi sosyodemografik değişkenlerin anlamlı bir fark yaratma-
dığı belirtilmiştir. Benzer şekilde, bu çalışmamızda da yaşa göre 
fark bulunmamıştır. Ancak araştırmamız kapsamında eğitim 
durumuna göre ölçeğin saldırı ve tehditler boyutunda, lisan-
süstü eğitim almış sağlık çalışanlarının bilgi güvenliği farkın-
dalık düzeylerinin daha yüksek olduğu görülmüştür. Bu bulgu, 
Çakırlar ve Mendi (2016) ve Oktay ve Çakır (2012) tarafından 
yapılan çalışmaları desteklemektedir. 

Tablo 3. 
Ölçeklerin Ortalama, Standart Sapma ve Minimum-Maksimum 
Değerleri

Bilgi Güvenliği Farkındalık Ölçeği Ort. ss Min. Maks.

Saldırı ve Tehditler Boyutu 3,62 0,93 1,00 5,00

Kişisel Verilerin Korunması Boyutu 3,20 1,03 1,00 5,00

*ort: ortalama, ss: standart sapma, min: minimum, maks: maksimum

Tablo 4. 
Saldırı ve Tehditlerin Boyutunda Gruplar Arası Farklılık Analizleri

Değişken Gruplar  N Ort. ss t p

Cinsiyet Kadın 232 3,61 0,95 -0,268 .789

Erkek 127 3,63 0,89

Yaş 18-25 yaş arası 93 3,53 0,91 0,743 .477

26-35 yaş arası 158 3,61 0,9

36 yaş ve üzeri 108 3,69 0,98

Birim Acil Hizmetler 42 3,86 0,79 7,312 <.001

Yatan Hasta Hizmetleri 42 3,97 0,85

Özellikli Birimler 39 3,11 1,09

Ayaktan Hasta Hizmetleri 101 3,54 0,92

Eğitim Lise ve Ön lisans 127 3,59 0,95 3,252 .022

Lisans 167 3,51 0,85

Lisansüstü 65 3,93 1,03

Kurumda Çalışma Süresi 1 yıldan az 85 3,44 0,92 2,210 .087

1-5 yıl arası 148 3,75 0,87

6-10 yıl arası 84 3,56 0,93

11 yıl ve üzeri 42 3,6 1,09

Meslekte Çalışma Süresi 1 yıldan az 49 3,4 0,96 2,122 .097

1-5 yıl arası 122 3,74 0,89

6-10 yıl arası 104 3,52 0,85

11 yıl ve üzeri 84 3,68 1,03

Ünvan Doktor 71 3,94 0,89 13,632
​

.034
​

Sağlık Bakım Hizmetleri 103 3,63 0,85

Tekniker/Teknisyen 68 3,49 1,03

Sosyal Çalışmacı/Psikolog 14 3,44 0,93

Hasta Kayıt 27 3,47 0,83

Destek Hizmetleri 9 3,25 1,12

Diğer 57 3,51 0,94

Bilgi Güvenliği Eğitimi Alma Evet 249 3,84 0,88 7,256 <.001

Hayır 110 3,12 0,85

*ort: ortalama, ss: standart sapma
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Cinsiyetin bilgi güvenliği farkındalığı üzerindeki etkisine yöne-
lik literatürde farklı sonuçlar olduğu görülmektedir. Bazı çalış-
malarda kadınların bilgi güvenliği farkındalığının erkeklere göre 
daha yüksek (Arıtürk, 2015; Aydın ve ark., 2023; Filik & Ünalan, 
2021), bazı çalışmalarda ise erkeklerin kadınlara göre daha 
yüksek olduğu (Canoğulları, 2021; Yılmaz ve ark., 2016) saptan-
mıştır. Bu çalışmada ise cinsiyetin bilgi güvenliği farkındalığı 
üzerinde anlamlı bir etkisi olmadığı tespit edilmiştir. 

Bilgi güvenliği farkındalığı ünvan ve çalışılan birime 
göre incelendiğinde gruplar arasında farklılık gösterdiği 

sonucuna ulaşılmıştır. Benzer şekilde, Özdemir ve Uluyol (2021) 
ve Ramachandran ve diğerlerinin (2013) çalışmaları, birey-
lerin ünvanlarına ve birimlerine göre bilgi güvenliği farkında-
lığı üzerinde etkisi olduğunu göstermekte ve araştırmamızı 
desteklemektedir.

Sağlık çalışanlarının kurumda ve meslekte çalışma süresine 
göre karşılaştırıldığında ise bilgi güvenliği farkındalıklarının 
benzer seviyede olduğu sonucuna ulaşılmıştır. Ancak farklı 
araştırmalarda (Aksoğan & Atıcı, 2023; Alhuwail ve ark., 2021) 
tersi sonuçlar da görülmüştür. Ayrıca çalışmamız kapsamında 

Tablo 5. 
Kişisel Verilerin Korunması Boyutunda Gruplar Arası Farklılık Analizleri

Değişken Gruplar  n Ort. ss t/F p

Cinsiyet Kadın 232 3,17 1,05 0,850 .396

Erkek 127 3,27 0,98

Yaş 18-25 yaş arası 93 3,27 0,97 0,279 .757

26-35 yaş arası 158 3,17 1,02

36 yaş ve üzeri 108 3,2 1,10

Birim Acil Hizmetler 42 3,58 0,96 5,962 .001

Yatan Hasta Hizmetleri 42 3,52 1,11

Özellikli Birimler 39 2,73 1,15

Ayaktan Hasta Hizmetleri 101 3,23 0,94

Eğitim Lise ve Ön lisans 127 3,28 1,01 1,689 .169

Lisans 167 3,08 0,96

Lisansüstü 65 3,37 1,20

Kurumda Çalışma Süresi 1 yıldan az 85 3,07 1,01 1,303 .273

1-5 yıl arası 148 3,31 1,02

6-10 yıl arası 84 3,24 0,95

11 yıl ve üzeri 42 3,05 1,23

Meslekte Çalışma Süresi 1 yıldan az 49 2,96 1,06 1,736 .159

1-5 yıl arası 122 3,34 1,00

6-10 yıl arası 104 3,15 0,92

11 yıl ve üzeri 84 3,21 1,16

Ünvan Doktor 71 3,47 1,05 9,984 .125

Sağlık Bakım Hizmetleri 103 3,15 1,04

Tekniker/Teknisyen 68 3,23 1,07

Sosyal Çalışmacı/Psikolog 14 3,11 0,96

Hasta Kayıt 27 3,26 0,80

Destek Hizmetleri 9 2,54 1,29

Diğer 57 3,03 0,97

Bilgi Güvenliği Eğitimi Alma Evet 249 3,44 1,01 7,226 <.001

Hayır 110 2,68 0,87

*ort: ortalama, ss: standart sapma
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yer alan katılımcıların bilgi güvenliği eğitimi alma durumuna 
göre farklılık olup olmadığı incelenmiştir. Bilgi güvenliği eğitimi 
almış sağlık çalışanlarının farkındalık düzeylerinin daha yüksek 
olduğu tespit edilmiştir. Yine çalışma kapsamında yer alan sağ-
lık çalışanlarının elektronik sağlık kayıtlarının gizliliği konusun-
daki tutumlarda farklılık olduğu görülmüştür; bazı çalışanların 
gizlilik politikalarına uygun davranmadığı veya güvenlik önlem-
lerini yeterince almadığı tespit edilmiştir. 

Araştırmamız kapsamında yer alan sağlık çalışanlarının bilgi 
güvenliği farkındalık düzeyi, ölçeğin saldırı ve tehditlerin 
boyutu ortalaması 3,62 ve kişisel verilerin korunması boyutu 
ortalaması ise 3,20 bulunmuştur. Bu sonuç çalışanların far-
kındalık düzeylerinin orta seviyede olduğunu göstermektedir. 
Sağlık çalışanları arasında orta düzeyde bilgi güvenliği farkın-
dalığı olmasına rağmen bu farkındalığı pratikte uygulamada 
yetersiz kalındığı ve bilgi güvenliği konusunda iyileştirilmesi 
gereken önemli alanların olduğu söylenebilir.

Sonuç

Bu çalışmanın sonucunda, sağlık çalışanlarının bilgi güvenliği 
farkındalık düzeylerinin genel olarak orta seviyede olduğu tes-
pit edilmiştir. Bununla beraber çalışanların farkındalık düzeyle-
rinin görev yaptıkları birime, eğitim düzeylerine ve ünvanlarına 
göre farklılık gösterdiği görülmüştür. Dahası bilgi güvenliği eği-
timi alan çalışanların farkındalık düzeyleri almayanlara kıyasla 
anlamlı bir şekilde daha yüksektir. 

Çalışmada dikkat çeken bir diğer husus ise çalışanların elekt-
ronik sağlık kayıtlarının gizliliğine ilişkin tutumlarının yetersiz 
olduğu görülmüştür. Hastaya ait gizli kalması gereken bilgi-
leri usulüne uygun olarak koruma, Kişisel Verilerin Korunması 
Kanunu hakkında yeterli bilgiye sahip olma, iş yerinde bilgisa-
yarı kullanmadığı zamanlarda (mola, mesai bitimi vb.) oturum 
hesabını kapatma, kaynağı bilinmeyen e-posta ekinde gelen 
postaları açmaya yönelik ifadelerde olumsuz tutumların fazla-
lığı düşündürücüdür.

Bilgi güvenliği sadece teknolojik önlemleri değil, aynı zamanda 
çalışanların bilinçli ve dikkatli davranışlarını da içeren çok yönlü 
bir kavramdır. Bu nedenle çalışanların bilinçlendirilmesi ve eği-
tilmesi, bilgi güvenliğinin sağlanmasında kritik bir yere sahiptir. 
Sağlık çalışanlarının bilgi güvenliği konusunda yeterli eğitim 
veya farkındalığa sahip olmaması, hasta verilerinin gizliliği, 
bütünlüğü ve kullanılabilirliği açısından önemli bir risk oluş-
turabilir. Bu nedenle sağlık kuruluşları, personeli için sürekli 
eğitim programlarına öncelik vermeli ve güvenlik tehditleri hak-
kında bilgi sahibi olmalarını sağlamalıdır.

Çalışmadan elde edilen sonuçlar ışığında sağlık sektöründe 
bilgi güvenliği farkındalığının artırılması için şu öneriler 
sunulmuştur; 

•	 Araştırma sonuçları ve literatür incelemeleri neticesinde bilgi 
güvenliği farkındalığının bir defalık değil, sürekli olarak gün-
cellenmesi gereken bir süreç olduğu söylenebilir. Bu nedenle 
yeniliklerin takip edilmesi ve 47 periyodik olarak çalışanlara 

verilen eğitimlerin yenilenmesi gerekmektedir. Çalışanların 
düzenli olarak güncellenen bilgi güvenliği eğitimlerine 
katılmaları bilgi güvenliği açısından potansiyel riskleri 
anlamalarına ve sosyal mühendislik saldırılarına karşı daha 
bilinçli olmalarına yardımcı olabilir. 

•	 Eğitimlerin çalışanların görev yaptığı birim, ünvan ve eğitim 
düzeylerine göre düzenlenmesi önerilmektedir. 

•	 Çalışanların sağlık kurumları tarafından tanımlanan bilgi 
güvenliği politikalarını dikkatle uygulamaları bilgi güvenliğini 
artırabilir. Bu bağlamda bilgi güvenliği politikalarının çalışan 
personel tarafından bilinilirliğinin sağlanması ve uygulamada 
da takip edilmesi önerilmektedir. 

•	 Çalışanların özellikle şüpheli e-postalar, şüpheli bağlantılar 
ve diğer güvenlik ihlali durumunda vakit kaybetmeden bildi-
rimde bulunmaları konusunda küçük hatırlatma notları hazır-
lanarak, bilgisayar ekranlarının kenarına ya da ofislerdeki 
panolara asılması önerilmektedir. 

•	 Sağlık kuruluşlarında yöneticilerin çalışanlarının bilgi güven-
liğine yönelik farkındalık düzeyleri ve tutumları hakkında 
periyodik değerlendirmeler yapmaları önerilmektedir.
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