JBSS

Journal of Business ORIGINAL ARTICLE

Administration

Saglik Calisanlarinin Bilgi Glvenligi Farkindalik
Dizeylerinin ve Elektronik Saglik Kayitlarinin Gizliligine
lligkin Tutumlarinin Incelenmesi

Examining the Information Security Awareness Levels
of Healthcare Workers and Their Attitudes Towards the
Privacy of Electronic Health Records

0z

Arastirma, saglk sektoriinde calisan bireylerin bilgi glvenligi konusundaki far-
kindalik diizeylerini ve elektronik saghk kayitlarinin gizliligine yonelik tutumlarini
incelemek amaciyla yapilmistir. Arastirma, istanbul'da saglik sektériinde calisan
tim bireylerden gonulli olarak calismaya katilan 359 katilimci ile gergeklestiril-
mistir. Veriler ¢cevrimici anket yoluyla toplanmistir. Kisilere ait sosyodemografik ve
is yerine ait verilerin dagilimlari frekans tablolarla gosterilmistir. Gruplar arasi fark-
lilklarin incelenmesinde bagimsiz iki orneklem t-testi, tek yonli varyans analizi,
Mann-Whitney U ve Kruskal Wallis testleri kullaniimistir. Analizde SPSS versiyon
25.0 programi kullaniimistir. Saglk calisanlarinin cogu kadin (%64,6), 26-35 yas
arasinda (%44) ve lisans dizeyinde egitim almistir (%46,5). Calisanlarin elektronik
saglik kayitlarinin gizliligine iliskin tutumlarinin yetersiz oldugu gortulmustur. Bilgi
glvenligi farkindalik diizeyi genel olarak orta seviyededir (3,62+0,93 ve 3,20+1,03).
Farkindalik diizeyleri gorev yaptiklari birime, egitim dizeylerine ve lnvanlarina
gore gruplar arasinda farklilik gostermektedir. Dahasi bilgi gtvenligi egitimi alan
calisanlarin farkindalik diizeyleri almayanlara kiyasla anlamli bir sekilde daha yuk-
sektir. Sonug olarak, saglik ¢alisanlarinin bilgi gtivenligine yonelik egitim ihtiyaci
bulunmaktadir.

Anahtar Kelimeler: Bilgi givenligi farkindaligi, givenlik kiltird, saghk ¢alisanlari,
veri gizliligi
Abstract

The aim of the study is to examine the awareness levels of individuals working in
the health sector regarding information security and their attitudes toward the
confidentiality of electronic health records. The research was conducted with 359
participants from all individuals working in the health sector in Istanbul who par-
ticipated in the study voluntarily. Data were collected via an online survey. The
distribution of sociodemographic and workplace data of individuals is shown in
frequency tables. Independent two-sample t-tests, one-way analysis of variance,
Mann-Whitney U-test, and Kruskal-Wallis tests were used to examine the differ-
ences between groups. The SPSS version 25 program was used in the analysis.
Most healthcare workers were women (64.6%), between the ages of 26-35 (44%),
and had undergraduate education (46.5%). It has been observed that employees’
attitudes toward the confidentiality of electronic health records are inadequate.
Information security awareness level is generally at a medium level (3.62 = 0.93
and 3.20 + 1.03). Awareness levels vary between groups depending on the unit
they work in, their education level, and title. Moreover, the awareness levels of
employees who receive information security training are significantly higher than
those who do not receive information security training. To conclude, healthcare
professionals need training in information security.

Keywords: Data privacy, healthcare professionals, information security awareness,
security culture
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Girig

Bilgi glivenligi, hassas verilerin yetkisiz erisim, ifsa, degistirme
veya imhadan korunmasini saglayan politikalar, uygulamalar ve
teknolojilerdir. Bu unsurlar, kuruluslarin bilgi varlklarini koru-
malari ve bilgi kaybi riskini azaltmalari i¢in dnemlidir. Bir bilgi
glvenligi politikasinin basarili bir sekilde uygulanmasi, galisan-
larin farkindaliyi ve davranislari ile ilgilidir. insanlar, bilgi giiven-
liginde zayif halka olduklari igin bilgi glivenliginde kritik bir rol
oynamaktadirlar (Parsons ve ark., 2017). Cesitli glivenlik tekno-
lojilerine yapilan blyUk yatirrmlara ragmen, yazilim ve donani-
min, kuruluslarin givenlik tehditlerini yeterince azaltmadigi ve
bilgi glivenligi Uzerinde ¢ok az etkiye sahip oldugu savunulmak-
tadir (Abawajy, 2012). Bu nedenle bilgi gtivenligindeki 6nemli bir
faktor, insanlarin bilgi giivenligi farkindaligina sahip olmalaridir.
Baska bir deyisle kullanicilar givenligin merkezindedir.

Soja ve Soja'ya (2017) gore bir organizasyon igindeki bilgi
glvenligi uygulamalarinin basarisi insan, siire¢ ve teknoloji
olmak lizere lic temel faktére dayanmaktadir. insan faktdrii
genellikle siber guivenlik ve kurumsal bilgiler igin risk olusturan
en zayif halka olarak kabul edilmektedir (Alotaibi ve ark., 2019;
Torten ve ark., 2018). Sirec faktord, bir kurumun bilgi giiven-
ligi stratejilerini uygulamak igin ne kadar hazirlikh olduguyla
ilgilidir ve galisanlarin egitimi ile gtvenlik 6nlemlerinin uygu-
lanmasini kapsamaktadir. Teknoloji faktort ise bilgi gtvenligi
sistemleri gibi teknolojilerin kullaniimasi, kuruluslarin gtivenlik
politikalarini uygulamalarina ve yonetmelerine yardimci olmak-
tadir (Alotaibi ve ark., 2019; Teoh ve ark., 2018).

Bilgi guvenliginin saglanmasi birgok alanda hayati énem tasi-
maktadir. Ancak saglik alaninda bilgi giivenliginin 6nemi daha
da belirgindir. Saglik sektoru, teknolojinin gelismesiyle birlikte
bilgi isleme ve veri depolama konusunda buytk bir donisim
gecirmistir (Ylcel ve ark., 2018). Bu kapsamda saglik kuru-
luslari pek ¢ok gizli ve hassas hasta bilgilerini icermektedir.
Bu bilgiler hastanin tibbi kayitlari, teshisleri, kisisel kimlik ve
tedavi planlari gibi verileri kapsamaktadir. Bu tur bilgilerin
guvenligi, hasta mahremiyetinin korunmasi ve veri korumaya
iliskin yasal yukdmlalUklerin yerine getirilmesi agisindan son
derece Onemlidir. Dahasi elektronik saglik kayitlari ve diger
saglik uygulamalarinin kullanimi bilgi gdvenliginin dnemini
daha da artirmaktadir. Smaradottir'e (2018) gore elektronik
saglik kayitlarinin uygulanmasi ve kullaniimasi, mahremiyet ve
glvenlik yonetimi acisindan zorluklara yol agmistir. Bu nedenle
dijitallesme ile birlikte, verilerin korunmasi, siber tehditlere
karsi guvenlik dnlemlerinin alinmasi ve personelin bilinglendi-
rilmesi dnem arz etmektedir.

Hastanelerde veri glvenligini saglamaya ydnelik bazi yasal
dizenlemeler hazirlanmistir. Bunlardan ilki tim alanlarda da
zorunlu olan 6698 sayili Kisisel Verilerin Korunmasi Kanunu'dur
(https:/www.kvkk.gov.tr). Bunun yani sira Saglkta Kalite
Standartlarinda da hastanin mahremiyetinin saglanmasina
yonelik standartlar yer almaktadir (Uysal & Yorulmaz, 2018).
Ancak saglik hizmetlerinde bilgi glvenliginin 6nemi sadece
yasal duzenlemelere uyum saglamakla sinirli  kalmayan,
ayni zamanda ahlaki ve pratik bir gerekliliktir. Pratik agidan
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bakildiginda, bilgi givenligi ihlalleri ciddi kayiplara neden ola-
bilmekte ve saglk kuruluslarinin itibarina zarar verebilmek-
tedir. Ayrica veri sizintilari yasal dizenlemelere uyulmamasi
durumunda hukuki sorunlara ve hukuki yaptirimlara yol agabi-
lir. Bu nedenle saglik hizmeti sunan kuruluslarin glcld bir bilgi
glvenligi politikalari uygulamalari gelistirmesi ve bu konuya
sUrekli olarak dikkat etmesi gerekmektedir.

Her ne kadar sirecler ve teknolojiler teorik olarak giivenli ola-
cak sekilde olusturulabilse de bunlarin ne kadar glvenli oldugu,
kullanim ve uygulamalarina dahil olan insanlara baghdir (Furnell
& Thomson, 2009). Bu nedenle bilgi glvenligi farkindalk egi-
timi, organizasyonlarda bir bilgi glivenligi kultirinun sekillen-
mesinin énemli bir pargasidir (Sas ve ark., 2019). Hizla gelisen
bilgi ve iletisim teknolojileri, tim sektdrlerde oldugu gibi saglik
sektdriinde de biyiik bir déniisiime yol agmistir. Ozellikle son
yillarda saglik sektortinde elektronik saglik kayitlarinin kullani-
minin yayginlasmasiyla birlikte, bilgi glvenligi ve veri gizliligi
konularinda onemli riskler 6n plana ¢ikmistir. Saglik verilerinin
glvenligi konusunda yasanan artan endiseler, veri ihlallerinin
ve yetkisiz erisimlerin siklagsmasiyla birlikte bu konunun 6ne-
mini daha da artirmaktadir. Saglk galisanlarinin bilgi giivenligi
farkindalik diizeyleri ve elektronik saglik kayitlarinin gizliligine
yonelik tutumlarinin, veri ihlallerini onlemedeki roli blylik
onem tasimaktadir (Baran & Sener, 2019; Yilmaz ve ark., 2021).
Bu calismada, saglik calisanlarinin bu alandaki farkindalik ve
tutumlari incelenmistir. Calismadan elde edilen sonuglarin
saglk sektortinde konuya iliskin politika olusturmaya yardimci
olmasi distnilmektedir.

Gerec ve Yontemler

Arastirmada veri toplama yontemi olarak anket kullaniimistir.
Katilimcilara, gevrimici anket yoluyla ulasiimistir. S6z konusu
anket toplam U¢ bdlim ve 53 sorudan olugsmaktadir. Anketin
birinci béliminde saglik personelinin demografik o6zellikle-
rini belirlemek Uzere dokuz adet sorudan olusan Kisisel Bilgi
Formu’na yer verilmistir. Anketin ikinci béliminde Keser ve
Guldiren (2015) tarafindan gelistirilen iki boyut (saldirn ve
tehditler; kisisel verileri koruma) ve 34 maddeden olusan bilgi
glivenligi farkindahg dlcegine yer verilmistir. Olcekte yer alan
her bir madde 5’li likert tipi derecelendirme ile 1=Hi¢ katiimi-
yorum ve 5=Tamamen katiliyorum araliginda puanlandiriimistir.
Anketin Uglincl boliminde ise saglik calisanlarinin elektro-
nik saglik kayitlarinin gizliligine iligskin tutumlarini incelenmek
icin literatlir taramasi sonucunda olusturulan on adet soru yer
almaktadir.Arastirmanin Amaci

Bu arastirmada saglik sektoriinde calisan bireylerin bilgi
glvenligi konusundaki farkindalik dizeylerini ve elektronik
saghk kayitlarinin gizliligine yonelik tutumlari incelenmistir.

Arastirmanin Deseni
Arastirma nicel arastirma yontemlerinden tarama deseni ile
yurdtulmustar.

Evren ve Orneklem _
AArastirmanin evrenini, Istanbul il sinirlari iginde yasayan ve
saglik sektoriinde galisan bireyler olusturmaktadir. Istanbul'da
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faaliyet gosteren gesitli saglik kuruluslarinda galisan doktorlar,
hemsireler, saglik memurlari ve diger saglik galisanlari evreni
kapsamaktadir. Tim evrene ulasmak teknik acidan mimkin
olmadigr icin arastirmanin 6rneklemini kolayda ornekleme
yontemi ile ulasilan toplamda 359 saglik ¢alisani olusturmus-
tur. Ornek biiyiikligu, evreni yeterli derecede temsil edecegi
varsayilmistir.

Arastirmanin Hipotezleri
H1: Saglik ¢alisanlarinin bilgi gtvenligi farkindalk dizeyleri cin-
siyete gore farklilik gostermektedir.

H2: Saglik calisanlarinin bilgi givenligi farkindalik dizeyleri
yasa gore farklilik gdstermektedir.

H3: Saglik calisanlarinin bilgi guvenligi farkindalik dizeyleri
calistigi birime gore farklilik gostermektedir.

H4: Saglk calisanlarinin bilgi glvenligi farkindalik dizeyleri
egitim dizeyine gére farklilik gostermektedir.

H5: Saghk calisanlarinin bilgi givenligi farkindalik dizeyleri
kurumda ¢alisma sirelerine gore farklilik gostermektedir.

Hé: Saglik calisanlarinin bilgi glvenligi farkindalik dizeyleri
meslekte calisma sdrelerine gére farklilik géstermektedir.

H7: Saglik calisanlarinin bilgi glivenligi farkindalik dizeyleri
tnvanlarina gére farklilik gostermektedir.

H8:Saglik calisanlarinin bilgi glivenligi farkindalik diizeyleri bilgi
glvenligi egitimi almis olmalarina gére farklilik géstermektedir.

Veri Toplama Araclari

Anket lc bolimden olusmaktadir. Bunlar; kisisel bilgi formu,
anket formu ve bilgi glvenligi farkindalk dlcegidir. Bolimlere
ait detaylar asagida verilmistir.

1. Boliim (Kisisel Bilgi Formu): Saglik ¢calisanlarinin sosyode-
mografik (cinsiyet, yas, egitim diizeyi) 6zellikleri ve ¢alisma
kosullari (Gnvan, galistigr birim, kurumda galisma siresi,
meslekte toplam calisma suresi, bilgi glvenligine yonelik
egitim alma durumu ve egitimi aldiysa nereden aldigi) ile
ilgili dokuz soru yer almaktadir.

2. Boliim (Anket Formu): Saglik ¢alisanlarinin elektronik sag-
lik kayitlarinin gizliligine iliskin tutumlarini incelemek igin
literatlir taramasi sonucunda olusturulan on adet soru yer
almaktadir.

3. Bélim (Bilgi Giivenligi Farkindalik Olgedi-BGFO):
Galismada saglik personelinin bilgi glivenligi farkindahgini
belirlemek tGzere Keser ve Glldiren (2015) tarafindan gelis-
tirilen iki boyut (saldiri ve tehditler; kisisel verileri koruma)
ve 34 maddeden olusan bilgi glivenligi farkindalik dlgegdine
yer verilmistir. Olcekte yer alan her bir madde 5'li Likert tipi
derecelendirme ile 1=Hi¢ katilmiyorum ve 5=Tamamen kati-
liyorum araliginda puanlandirilmistir. Olcegin giivenilirligi
Cronbach Alpha kat sayisi ile incelenmistir. Bu ¢alismada
olcegin her alt boyutu icin elde edilen glvenilirlik dizeyleri

Sahin ve Ozaydin.
Saglk Galisanlarinin Farkindalik Diizeyleri ve Gizlilige iliskin Tutumlari

saldiri ve tehditler boyutunda 0,964, kisisel verilerin korun-
masl! boyutunda 0,973 olarak saptanmistir.

Veri Toplama Araglarinin Uygulanmasi

Arastirmada veri toplama yontemi olarak anket kullaniimistir.
Katilimcilara, Google Forms alt yapisi kullanilarak hazirlanan
cevrimici anket yoluyla ulasiimistir. Anket cevaplanmasindan
once katilimcilara ¢alisma hakkinda bilgi verilerek, gonulla
olurlari alinmistir.

Arastirma Verilerinin Analizi

Verilerin degerlendirilmesinde Statistical Package for Social
Sciences (SPSS) versiyon 25.0 yazilimi (IBM Corp.; Armonk, NY,
ABD) kullaniimistir. Analizde oncelikle kisilere ait sosyodemog-
rafik ve is yerine ait verilerin dagilhmlari, ortalama ve standart
sapma degerleri belirlenmistir.

Daha sonra ¢arpiklik/basiklik degerleri incelenerek verilerin
normal dagilimda olup olmadidi dederlendirilmistir. Gruplar ara-
sindaki farkliliklarin incelenmesi i¢in bagimsiz iki grup t-testi,
tek yonld varyans analizi (ANOVA), Mann-Whitney U ve Kruskal
Wallis testi uygulanmistir. ikiden fazla gruplar arasinda anlamli
farkhilk tespit edilen durumlarda, farkliligi meydana getiren
grup ya da gruplarin tespiti igin Post Hoc testlerinden Tukey
analizi uygulanmistir. Verilerin degerlendirilmesinde anlamlilik
dizeyi p < .05 kabul edilmistir.

Arastirmanin Etik Yonii

Arastirmaya baslamadan énce istinye Universitesi Sosyal ve
Beseri Bilimler Etik Kurulu'ndan (Onay no: 2023/06, Tarih:
14.06.2023) etik onay alinmistir. Bunun yani sira arastirmaya
baslamadan oOnce, arastirmada kullanilan dlgegin gecerlik
ve glvenirlik calismalarini yapan arastirmacilardan kulla-
nim izni alinmistir. Anket cevaplanmasindan 6nce ise kati-
limcilara ¢alisma hakkinda bilgi verilmis ve gonillt onamlari
alinmistir.

Bulgular

Calismaya katilan toplam 359 kisinin cogunlugu kadin (%64,6),
26-35 yas arasinda (%44) ve lisans dlzeyinde egitim almis-
tir (%46,5). Katiimcilarin %28,7'si saglik bakim hizmetlerinde
gorev yapmaktadir. Hem kurumda hem de meslekte ¢alisma
slresi bakimindan en fazla katilimci olan grup 1-5 yil arasi ¢ali-
sanlardan olusmaktadir. Katilimcilarin %69,4'U bilgi glvenligine
yonelik egitim almistir. Egitimlerin cogu hastanede verilen hiz-
met ici egitim kapsamindadir (Tablo 1).

Arastirma kapsaminda yer alan saglik calisanlarina elektronik
saghk kayitlarinin gizliligine iliskin tutumlarinin incelenmesine
yonelik sorular sorulmustur. Buna gore; katilimcilarin %58,8’i
isyerinde kullandiklari bilgisayar ve e-posta gibi araglarin sif-
relerini hi¢ kimseyle paylagsmadiklarini, %71,6'sI hasta verilerini
sisteme girmek ic¢in sadece kendilerine tanimlanmis oturum
hesaplarini kullandiklarini, %86,4’t0 hastaya ait gizli bilgileri
usuliine uygun korudugunu, %85,2'si ise kurumsal veri pay-
lasiminda kisisel e-posta adreslerini kullanmadiklarini ifade
etmistir.
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Tablo 1. B
Katilimcilarin Demografik Ozellikleri
Degisken Gruplar n %
Cinsiyet Kadin 232 64,6
Erkek 127 35,4
Yas 18-25 yas arasl 93 25,9
26-35 yas arasi 158 44,0
36 yas ve Uzeri 108 30,1
Egitim Dizeyi Lise 26 7,2
On lisans 101 281
Lisans 167 46,5
Lisansustu 65 18,1
Unvan Doktor 71 198
Saglik Bakim Hizmetleri 103 287
Tekniker/Teknisyen 68 18,9
Sosyal Calismaci/Psikolog 14 3,9
Hasta Kayit 27 7,5
Destek Hizmetleri 9 2,5
Belirtiimemis 10 2,8
Diger 57 159
Calistiginiz Birim  Acil Hizmetler 42 11,7
Yatan Hasta Hizmetleri 42 11,7
Ozellikli Birimler 39 109
Ayaktan Hasta Hizmetleri 101 28,1
Belirtiimemis 135 376
Kurumda 1yildan az 85 23,7
Galigma Stresi 1-5yil arasi 148 412
6-10 yil arasl 84 234
11 yil ve Uzeri 42 11,7
Meslekte Toplam 1lyildan az 49 13,6
Galisma Sdresi 1-5yil arasi 122 34,0
6-10 yil arasi 104 290
11 yil ve Uzeri 84 234
Bilgi GUvenligine Evet 249 694
Yonelik Egitim Hayir
Alma Durum 1o 306
Bilgi Glivenligine  Universitede okudugum bélim 70 195
Yonelik Egitim . G
Aldigi Yer Sertifika egitimi 58 16,2
Hastanede verilen hizmet ici egitim 85 23,7
Diger 36 10,0
Egitim almadim 110 30,6
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Katilimcilarin %63’ KVKK hakkinda yeterli bilgiye sahip
oldugunu, %73'U bilgi glvenligi ihlali durumunda hemen bil-
dirimde bulundugunu ifade etmistir. is yerindeki bilgisayar-
lardan sosyal medya sitelerine (Facebook, Twitter, Youtube)
erisim kisitlamalari hakkinda ne diistndukleri soruldugunda,
%27,3'0 fikrim yok, %24'0 kisitlama olmamali, %28,7'si mesai
saatlerinde kisitlama olmali ve %20,1'i ise hi¢ kisitlama olma-
mali yanitlarini vermistir. Katilimcilarin sadece %48,2'si is
yerinde bilgisayarlarini kullanmadiklari zamanlarda (mola,
mesai bitimi vb.) oturum hesaplarini kapattiklarini belirtmistir.
Katilimcilarin gizlilik iceren verileri bagka kisi ya da kurulus-
larla paylasmam sorusuna buylk ¢odunlugu kesinlikle katili-
yorum ve katiliyorum yanitlarini vermistir. Kaynagi bilinmeyen
e-posta ekinde gelen postalari asla agmam ve derhal silerim
ifadesine ise %68,2'si kesinlikle agmam ve silerim yanitlarini
vermistir (Tablo 2).

Calismada incelenen bilgi glivenligi farkindalik dlgeginin sal-
dir ve tehditlerin boyutu ortalamasi 3,62+0,93, kisisel verilerin
korunmasi boyutu ortalamasi ise 3,20+1,03 tespit edilmistir
(Tablo 3).

Analize gore saldiri ve tehditler boyutunda birim, egitim, Gnvan
ve bilgi guvenligi egitimi alma dediskenlere gore istatistiksel
olarak anlamli farkliliklar tespit edilmistir (sirasiyla p <.001; p =
.022; p = .034 ve p < .001). Post Hoc testler sonucunda ozellikli
birimlerde calisan saglik personelinin ortalama puaninin acil
hizmetler birimlerinde ve yatan hasta birimlerinde calisan per-
sonele gore daha dusilik (p = .002 ve p = .000), lisans mezunu
saglik personelinin ortalama puaninin lisansistd, lise ve on
lisans mezunu saglik personeline gore daha dislk (p = .042 ve
p =.006), doktorlarin ortalama puaninin ve teknisyenlere gore
daha yiiksek (p = .007) oldugu gorilmustir. Ayrica bilgi gliven-
ligi egitimi alanlarin egitim almayanlara gore ortalama puani
anlamli olarak daha ylksektir (p < .001) (Tablo 4).

Kisisel verilerin korunmasi boyutunda birim ve bilgi givenligi
alma degiskenlerine gore istatistiksel olarak anlamli farkliliklar
tespit edilmistir (sirasiyla p = .001 ve p < .001). Post Hoc test-
lere gore ozellikli birimlerde ¢alisan saglik personelinin orta-
lama puani acil hizmetler birimlerinde, yatan hasta birimlerinde
ve ayaktan hasta birimlerinde ¢alisan personele gore daha
duslktir (p = .001, p = .003 ve p=.042). Bilgi glvenligi egitimi
alanlarin egitim almayanlara gore ortalama puani anlamh ola-
rak daha yuksektir (p <.001) (Tablo 5).

Bu sonuglar isiginda Hipotez 3 ve Hipotez 8 tam olarak, Hipotez
4 ve Hipotez 7 kismen kabul edilmistir. Diger yandan hem sal-
dir ve tehditler boyutunda hem de kisisel verilerin korunmasi
boyutunda cinsiyete, yasa, kurumda calisma siiresine ve mes-
lekte calisma siresine gore istatistiksel olarak anlamli farklilk
gortlmemesi nedeniyle Hipotez 1, 2, 5 ve 6 reddedilmistir.

Tartisma
Gunumdzde bilgi teknolojileri birgok avantaj saglarken, bilgi

glvenligi acisindan bazi riskleri de beraberinde getirmektedir
(Taherdoost, 2022). Saglk sektord, bu teknolojileri kullanirken
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Tablo 2.
Elektronik Saglik Kayitlarinin Gizliligine iliskin Tutumlarinin incelenmesine Yénelik Sorular
Degisken Gruplar n %
isyerinde kullandiginiz bilgisayarin, e-postanin vb. Amirimle 41 11,4
ifresini kimle/kimlerle paylasirsiniz?
¢ / parias Birlikte ¢alistigim mesai arkadasimla 61 17,0
Bilgi islem calisanlariyla 44 12,3
Hi¢ kimseyle paylasmam 211 58,8
Diger 2 0,6
Hasta verilerini sisteme girmek icin sadece adima Evet, kesinlikle 257 71,6
tanimlanmis oturum hesabini kullanirim. . .
Bazen farkli hesaplardan islem yaptigim olur 95 26,5
Kendi hesabim yok, baskalarinin hesabindan islem yaparim 7 19
Hastaya ait gizli kalmasi gereken bilgileri usuline Evet 310 86,4
uygun olarak korurum.
Hayir 4 1,1
Kararsizim 45 12,5
Kurumsal veri paylasiminda sahsi e-posta hesabim Evet 306 85,2
tzerinden iglem yapmam.
Hayir b3 14,8
Kisisel Verilerin Korunmasi Kanunu (KVKK) hakkinda  Evet 226 63,0
yeterli bilgiye sahibim.
Hayir 40 111
Kararsizim 93 25,9
Bilgi gtvenligi mahremiyetinin ihlal edilmesi Evet 262 73,0
durumunda vakit kaybetmeden bildirimde
bulunurum. Hayir 18 50
Kararsizim 79 22,0
isyerindeki bilgisayarimdan sosyal paylasim Fikrim yok 98 27,3
sitelerine (Facebook, Twitter, Youtube) erisimin )
kisitlanmasi hakkinda ne diistinliyorsunuz? Hic kisitlanmasin 86 24,0
Mesai saatlerinde kisitlansin 103 28,7
Tamamen kisitlansin 72 20,1
is yerinde bilgisayarimi kullanmadigim zamanlarda Her zaman kapatirm 173 48,2
(mola, mesai bitimi vb.) oturum hesabimi mutlaka .
kapatirim. Kapatmadigim zamanlar da olur 147 40,9
Kapatmam 39 10,9
Gizlilik iceren verileri baska kisi ya da kuruluslarla Kesinlikle Katiliyorum 103 28,7
paylagmam.
Katilmiyorum 30 8,4
Katiliyorum 226 63,0
Kaynagi bilinmeyen e-posta ekinde gelen postalari Bazen actigim olur 114 31,8
asla agmam ve derhal silerim. . o
Kesinlikle agmam ve silerim 245 68,2

glvenlik 6nlemlerini surekli olarak gozden gegirerek veri gizli-
ligini koruyabilecegi saglam bir zemin olusturmalidir. Ozellikle
bilgi glivenliginde en zayif halka olan insan kaynakli glvenlik
aclklarinin 6nine ge¢menin, riskleri gidermenin veya kabul
edilebilir seviyelere indirmenin bir yolu ¢alisanlarin bilinglendi-
rilmesidir. Bagka bir deyisle bilgi glivenligi ihlallerini azaltma-
nin temel yolu, bilgi glivenligi farkindaligini artirmaktir. Yapilan

calismalar incelendiginde bilgi glivenlidi konusunda kullanici-
larin bilinglendirilmesine yonelik c¢esitli tavsiyeler ve alinmasi
gereken tedbirler yer almaktadir.

Saghk calisanlarinin bilgi guvenligi farkindahgini dlgmek igin
yapilan bu caligmadan elde edilen bulgular, gegmis calismalarla
benzerlikler ve farkliliklar géstermektedir. Ornegin, Cinaroglu ve
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Tablo 3.
Olgeklerin Ortalama, Standart Sapma ve Minimum-Maksimum
Degerleri

Avcl (2015) tarafindan yapilan calismada yas ve egitim durumu
gibi sosyodemografik degiskenlerin anlamli bir fark yaratma-
digi belirtilmistir. Benzer sekilde, bu calismamizda da yasa gore

Bilgi Giivenligi Farkindalik Olgegi Ort. SS Min.  Maks.

fark bulunmamistir. Ancak arastirmamiz kapsaminda egitim

Saldiri ve Tehditler Boyutu 3,62 0,93 1,00 5,00
Kisisel Verilerin Korunmasi Boyutu 3,20 1,03 1,00 5,00

durumuna gore olcedin saldiri ve tehditler boyutunda, lisan-
slstl egitim almis saglik ¢alisanlarinin bilgi glivenligi farkin-
dalik dizeylerinin daha ylksek oldugu gorilmustir. Bu bulgu,

*ort: ortalama, ss: standart sapma, min: minimum, maks: maksimum

Cakirlar ve Mendi (2016) ve Oktay ve Cakir (2012) tarafindan
yapilan galismalari desteklemektedir.

;E:J'laclr'(l)r/4 \;e Tehditlerin Boyutunda Gruplar Arasi Farklilik Analizleri
Degisken Gruplar N Ort. ss t p
Cinsiyet Kadin 232 3,61 0,95 -0,268 789
Erkek 127 3,63 0,89
Yas 18-25 yas arasi 93 3,63 0,91 0,743 477
26-35 yas arasl 158 3,61 0,9
36 yas ve Uzeri 108 3,69 0,98
Birim Acil Hizmetler 42 3,86 0,79 7,312 <.001
Yatan Hasta Hizmetleri 42 3,97 0,85
Ozellikli Birimler 39 3,11 1,09
Ayaktan Hasta Hizmetleri 101 3,54 0,92
Egitim Lise ve On lisans 127 3,59 0,95 3,252 .022
Lisans 167 3,51 0,85
Lisansustu 65 3,93 1,03
Kurumda Calisma Siiresi 1yildan az 85 3,44 0,92 2,210 .087
1-5 yil arasli 148 3,75 0,87
6-10 yil arasi 84 3,56 0,93
11 yil ve Uzeri 42 3,6 1,09
Meslekte Calisma Siiresi 1yildan az 49 3,4 0,96 2,122 .097
1-5 yil arasli 122 3,74 0,89
6-10 yil arasi 104 3,562 0,85
11 yil ve Uzeri 84 3,68 1,03
Unvan Doktor 71 3,94 0,89 13,632 .034
Saghk Bakim Hizmetleri 103 3,63 0,85
Tekniker/Teknisyen 68 3,49 1,03
Sosyal Caligmaci/Psikolog 14 3,44 0,93
Hasta Kayit 27 3,47 0,83
Destek Hizmetleri 9 3,25 1,12
Diger 57 3,51 0,94
Bilgi Giivenligi Egitimi Alma Evet 249 3,84 0,88 7,256 <.001
Hayir 110 3,12 0,85

*ort: ortalama, ss: standart sapma
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E;’Isoels \./erilerin Korunmasi Boyutunda Gruplar Arasi Farklilik Analizleri
Degisken Gruplar n Ort. ss t/F p
Cinsiyet Kadin 232 3,17 1,05 0,850 396
Erkek 127 3,27 0,98
Yas 18-25 yas arasi 93 3,27 0,97 0,279 757
26-35 yas arasl 158 3,17 1,02
36 yas ve Uzeri 108 3,2 1,10
Birim Acil Hizmetler 42 3,58 0,96 5,962 .001
Yatan Hasta Hizmetleri 42 3,62 111
Ozellikli Birimler 39 2,73 1,15
Ayaktan Hasta Hizmetleri 101 3,23 0,94
Egitim Lise ve On lisans 127 3,28 1,01 1,689 169
Lisans 167 3,08 0,96
Lisansustl 65 3,37 1,20
Kurumda Calisma Suresi 1yildan az 85 3,07 1,01 1,303 273
1-5 yil arasl 148 3,31 1,02
6-10 yil arasi 84 3,24 0,95
11 yil ve Uzeri 42 3,05 1,23
Meslekte Calisma Sdiresi lyildan az 49 2,96 1,06 1,736 159
1-5 yil arasi 122 3,34 1,00
6-10 yil arasi 104 3,15 0,92
11 yil ve Uzeri 84 3,21 1,16
Unvan Doktor 71 3,47 1,05 9,984 125
Saglik Bakim Hizmetleri 103 3,15 1,04
Tekniker/Teknisyen 68 3,23 1,07
Sosyal Calismaci/Psikolog 14 3,11 0,96
Hasta Kayit 27 3,26 0,80
Destek Hizmetleri 9 2,54 1,29
Diger 57 3,03 0,97
Bilgi Glvenligi Egitimi Alma Evet 249 3,44 1,01 7,226 <.001
Hayir 110 2,68 0,87

*ort: ortalama, ss: standart sapma

Cinsiyetin bilgi glivenligi farkindalgr Gzerindeki etkisine yone-
lik literatlirde farkli sonuglar oldugu gorilmektedir. Bazi ¢alis-
malarda kadinlarin bilgi glivenligi farkindaliginin erkeklere gore
daha yliksek (Aritiirk, 2015; Aydin ve ark., 2023; Filik & Unalan,
2021), bazi galismalarda ise erkeklerin kadinlara gore daha
ylUksek oldugu (Canogullari, 2021; Yilmaz ve ark., 2016) saptan-
mistir. Bu galismada ise cinsiyetin bilgi givenligi farkindaligi
Uzerinde anlamli bir etkisi olmadigi tespit edilmistir.

Bilgi
gore

glvenligi farkindaligi tGnvan ve c¢alisilan birime
incelendiginde gruplar arasinda farkhlik gosterdigi

sonucuna ulasilmistir. Benzer sekilde, Ozdemir ve Uluyol (2021)
ve Ramachandran ve digerlerinin (2013) ¢alismalari, birey-
lerin Gnvanlarina ve birimlerine gore bilgi givenligi farkinda-
hgr Uzerinde etkisi oldugunu gostermekte ve arastirmamizi
desteklemektedir.

Saghk calisanlarinin kurumda ve meslekte calisma siresine
gore karsilastirildiginda ise bilgi glvenligi farkindaliklarinin
benzer seviyede oldugu sonucuna ulasiimistir. Ancak farkh
arastirmalarda (Aksogan & Atici, 2023; Alhuwail ve ark., 2021)
tersi sonuclar da gorilmustir. Ayrica galismamiz kapsaminda
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yer alan katiimcilarin bilgi givenligi egitimi alma durumuna
gore farklilik olup olmadigr incelenmistir. Bilgi glivenligi egitimi
almis saglik calisanlarinin farkindalik diizeylerinin daha ylksek
oldugu tespit edilmistir. Yine calisma kapsaminda yer alan sag-
lik calisanlarinin elektronik saglk kayitlarinin gizliligi konusun-
daki tutumlarda farkllik oldugu gorilmustir; bazi ¢calisanlarin
gizlilik politikalarina uygun davranmadigi veya glivenlik énlem-
lerini yeterince almadigi tespit edilmistir.

Arastirmamiz kapsaminda yer alan saglk c¢alisanlarinin bilgi
guvenligi farkindahk duzeyi, 6lgcegin saldir ve tehditlerin
boyutu ortalamasi 3,62 ve kisisel verilerin korunmasi boyutu
ortalamasi ise 3,20 bulunmustur. Bu sonug ¢alisanlarin far-
kindalik dizeylerinin orta seviyede oldugunu gdstermektedir.
Saghk calisanlar arasinda orta dizeyde bilgi gtvenligi farkin-
daligi olmasina ragmen bu farkindaligi pratikte uygulamada
yetersiz kalindigi ve bilgi givenligi konusunda iyilestirilmesi
gereken onemli alanlarin oldugu sdylenebilir.

Sonug

Bu ¢alismanin sonucunda, saglik ¢alisanlarinin bilgi givenligi
farkindalik diizeylerinin genel olarak orta seviyede oldugu tes-
pit edilmistir. Bununla beraber ¢alisanlarin farkindalik diizeyle-
rinin gorev yaptiklari birime, egitim dizeylerine ve (invanlarina
gore farklilik gosterdigi gorilmistir. Dahasi bilgi glivenligi egi-
timi alan calisanlarin farkindalik diizeyleri almayanlara kiyasla
anlamli bir sekilde daha yuksektir.

Calismada dikkat ¢ceken bir diger husus ise galisanlarin elekt-
ronik saglik kayitlarinin gizliligine iliskin tutumlarinin yetersiz
oldugu gortlmustir. Hastaya ait gizli kalmasi gereken bilgi-
leri usuliine uygun olarak koruma, Kisisel Verilerin Korunmasi
Kanunu hakkinda yeterli bilgiye sahip olma, is yerinde bilgisa-
yari kullanmadidi zamanlarda (mola, mesai bitimi vb.) oturum
hesabini kapatma, kaynagi bilinmeyen e-posta ekinde gelen
postalari agmaya yonelik ifadelerde olumsuz tutumlarin fazla-
l1§1 distndUracudur.

Bilgi glvenligi sadece teknolojik dnlemleri degil, ayni zamanda
¢alisanlarin bilingli ve dikkatli davranislarini da iceren ¢ok yonli
bir kavramdir. Bu nedenle calisanlarin bilinglendirilmesi ve egi-
tilmesi, bilgi glivenliginin saglanmasinda kritik bir yere sahiptir.
Saglik calisanlarinin bilgi glvenligi konusunda yeterli egitim
veya farkindaliga sahip olmamasi, hasta verilerinin gizliligi,
butinlugu ve kullanilabilirligi acisindan énemli bir risk olus-
turabilir. Bu nedenle saglik kuruluslari, personeli icin sirekli
egitim programlarina oncelik vermeli ve glivenlik tehditleri hak-
kinda bilgi sahibi olmalarini saglamalidir.

Calismadan elde edilen sonuglar 1siginda saghk sektoriinde
bilgi guvenligi farkindaliginin artirilmasi igin su Oneriler
sunulmustur;

= Arastirma sonuclari ve literatir incelemeleri neticesinde bilgi
guvenligi farkindaliginin bir defalik degil, strekli olarak guin-
cellenmesi gereken bir stire¢ oldugu soylenebilir. Bu nedenle
yeniliklerin takip edilmesi ve 47 periyodik olarak ¢alisanlara
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verilen egitimlerin yenilenmesi gerekmektedir. Galisanlarin
dizenli olarak glncellenen bilgi givenligi egitimlerine
katilmalari bilgi glvenligi acisindan potansiyel riskleri
anlamalarina ve sosyal mihendislik saldirilarina karsi daha
bilingli olmalarina yardimci olabilir.

= Egitimlerin galisanlarin gorev yaptigi birim, Ginvan ve egitim
dizeylerine gore diizenlenmesi 6nerilmektedir.

= GCalisanlarin saglik kurumlari tarafindan tanimlanan bilgi
glvenligi politikalarini dikkatle uygulamalari bilgi glivenligini
artirabilir. Bu baglamda bilgi glvenligi politikalarinin ¢alisan
personel tarafindan bilinilirliginin saglanmasi ve uygulamada
da takip edilmesi dnerilmektedir.

= Calisanlarin 6zellikle stpheli e-postalar, stpheli baglantilar
ve diger glvenlik ihlali durumunda vakit kaybetmeden bildi-
rimde bulunmalari konusunda kiiclk hatirlatma notlari hazir-
lanarak, bilgisayar ekranlarinin kenarina ya da ofislerdeki
panolara asilmasi onerilmektedir.

= Saglik kuruluslarinda yoneticilerin calisanlarinin bilgi gliven-
ligine yonelik farkindalik dizeyleri ve tutumlari hakkinda
periyodik degerlendirmeler yapmalari énerilmektedir.
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